UBND QUAN TAN BINH CONG HOA XA HOQI CHU NGHIA VIET NAM

TRUONG THCS TRUONG CHINH Déoc 14p - Tw do - Hanh phiic
S6: 4&,2/ /Qb-TC Tan Binh, ngay J& théng 1L nim 2023
QUYET PINH

Vé ban hanh Quy ché bao dam an toan thong tin mang
cia trwong Trung hoc co s¢ Trwong Chinh

HIEU TRUONG TRUONG TRUNG HQC CO SO TRUONG CHINH

Cén cir Cong van sé6 5807/BGDDT-CNTT ngay 21 théng 12 nim 2018 cia Bo
Gido duc va Péao tao vé viéc ban hanh huong dén trién khai mé hinh ung dung CNTT
trong trieong phé thong;

Can cir Céng van s6 4771/BGDPT-CNTT ngay 31 thing 8 nidm 2023 cia Bo
Gido duc va Bao tao vé viéc huong dén nhiém vu CNTT ném hoc 2023-2024;

Can cit Cong vin s6 5496/SGDPT-VP ngay 26 thing 9 ndm 2023 cia Sé Gido
duc va Dao tao Thanh phé’ H6 Chi Minh vé viéc huong dan thuc hién nhiém vu cong
nghé thong tin, chuvén doi so6 va thong ké gido duc nam hoc 2023 2021;

Can cit Ké hoach s6 281/KH-TC ngay 02 thang 10 ndm 2023 ciia truong THCS
1rieong Chinh vé thiee hién nhiém vu cong nghé thong tin, chzoiéln doi sé va thé‘ng ke
gido duc nam hoc 2023-2024;

Cain cir nhiém vu, quyén han ciia Hiéu trieéng dieoc quy dinh trong Diéu 16 truong
trung hoc.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay 13 Quy ché bao dam an toan théng
tin mang ctia truong ké tir ndm hoc 2023 - 2024.

Piéu 2. T4t ca Can b, gido vién, nhan vién va hoc sinh ctia truong cd trach nhi€ém
cu thé héa nhimg quy dinh trong quy ché nay phtt hop véi tinh hinh thuc té ctia nha
trudong va trong viéc thuc hién nhiém vu duoc giao.

Piéu 3. Quyét dinh c¢6 hiéu luc ké tir ngay ky. B6 phan vin phong, bd phan
chuyén mon va tAt ca Can b0, giao vién, cong nhan vién va hoc sinh nha truong chiu
trach nhiém thi hanh Quyét dinh nay./.

Noi nhin:

- Ban l1anh dao;

- Hbi ddng trudng;
- Luu VT, HSCBS.
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BiNH , CONG HOA XA HOI CHU NGHIA VIET NAM
QNG CHINH Poc lap - Tw do - Hanh phic

QUY CHE

A0-dam an toan thong tin mang cia trweong THCS Trwong Chinh

(Ban hamh Kém Quyét dinh sé6:  /OP-TC ngay — thédng — nam 2023
cua Hiéu truong truong THCS Truong Chinh)

Chuong I
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh va d6i twong ap dung

Quy ché nay quy dinh vé bao dam an toan thong tin trong hoat dong tng dung
cong nghé thong tin ctia trudng THCS Trudng Chinh (sau day goi tit 14 trudng).

Piéu 2. Péi twong ip dung

Quy ché nay 4p dung ddi véi tit ca can bo, gido vién, nhan vién tham gia vén
hanh, khai thac cic hé thong théng tin ctia truong.

Piéu 3. Giai thich tir ngir
Trong Quy ché nay, cac tir ngir dudi ddy duoc hiéu nhu sau:

1. Mang: 12 khai niém chi mang vién théng cb dinh, di dong, internet va mang
may ({nh.

2. Tai khoan: bao gbm én (ai khoan va mét khiu clia ngudi sir dung.

3. Hé théng thong tin: 14 tap hop thiét bi phin cimg, phdn mém va co s& dir lidu
dugc thiét lap phuc vu muc dich tao lap, cung cép, truyén dua, thu thap, xtr ly, luu trit
va trao di thong tin.

4. An toan théng tin: 13 su bao vé thong tin va hé théng théng tin tranh bj truy
nhap, st dung, tiét 16, gian doan, stra d6i hozic pha hoai trai phép nhdm bao dam tinh
nguyén ven, tinh bao méat va tinh kha dung cuia thong tin.

5. Phdn mém ddc hai: La phin mém c6 kha ning giy ra hoat déng khong binh
thuong cho mot phén hoac toan bo hé théng thong tin hodc thuc hién sao chép, stra ddi,
x6a bd trai phép thong tin luu trir trong hé thdng thong tin.

6. Nguoi st dung: Céan bg, vién chirc, nguoi lao dong, hoc sinh va phu huynh hoc
sinh.

7. LogFile: Day 1a mot tdp tin dugc tao ra boi mot may chu web hodc may chi
proxy c6 chiia tit ca théng tin vé cac hoat dong trén may chii d6, nhu théng tin ngudi
truy cép, thoi gian khach viéng tham, dia chi IP...
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8. Can bd quan tri mang: La can by dugc giao phu trach cong tdc dam bao ha
tﬁng, ung dung, co s& dir liéu va an toan, an ninh thong tin cho viéc trién khai, van hanh,
khai thac hé théng CNTT tai truong.

Chwong I1
NOI DUNG BAO PAM AN TOAN THONG TIN

Piéu 4. Cac bién phap quan Iy ky thuit co ban trong cong tic bio dam an
toan thong tin

1. T6 chitc md hinh mang: Cai dat, cAu hinh, t6 chirc hé théng mang theo mo hinh
maéy khach / may chu (client / server), han ché sir dung md hinh mang ngang hang. Khi
thiét 1ap cac dich vu trén méi trudng mang Internet, chi cung cAp nhiing chiic nang thiét
yéu nhét bao dam duy tri hoat dong ctia hé théng thong tin; han ché sir dung chiic nang,
cdng giao tiép mang, giao thirc va cac dich vu khong can thiét.

2. Quan Iy hé théng mang khong day (Wireless LAN): Khi thiét 1ap mang khong
day, can thiét 1ap cac thong sb an toan va dinh ky it nhét 3 thang thay d6i mat khau truy
cap nham ting cudng cong tac bao mat.

3. T chiic quan ly tai khoan: Tién hanh ra soat it nhét 6 thang mot 1an céc tai
khoan va dinh danh ngudi ding trong hé théng théng tin. Huy tai khoan, quyén truy
nhap hé thdng thong tin, thu hdi lai t4t ca cac tai san lién quan t6i hé théng thong tin
(khda, thé nhan dang, thu muc luu trix,...) d6i v6i ngudi sir dung khong con cong tac
hoiic khong con str dung do duoc cép tai khoan méi.

4. Quan ly ding nhap hé théng: Cac hé thong thong tin can gi6i han sé 14n dang
nhép vao hé théng, tw dong khoa tai khoan khi lién tuc dang nhap sai vuot qua sb 1an
quy dinh. T chirc theo d&i, giam s4t tat ca cac phuong phap dang nhap tir xa, nhat 1a
céc trudng hop dang nhap vao hé thdng véi muc dich quan tri. Tang cudng viée st dung
mang riéng ao (VPN - Virtual Private Network) khi ¢6 nhu cau lam viéc tir xa; yéu cau
nguoi st dung dat mat khAu v6i d6 an toan cao.

5. Quan ly nhat ky su kién (Log File): Hé théng thong tin can ghi nhan cac su
kién: Qua trinh ding nhap hé théng, c4c thao tac cAu hinh hé thng, qua trinh truy xuét
hé thdng... Thudng xuyén kiém tra, sao luu (backup) céc nhét ky su kién theo ting thang
dé theo ddi, x4c dinh nhiing su kién da xay ra ctia hé théng va han ché viéc tran nhat ky
su kién gy anh huéng dén hoat dong cua hé théng.

6. Chéng phin mém doc hai: Trién khai cac phan mém chéng ma doc trén céac
may tinh, thiét bi di dong trong mang dé phat hién, loai trlir phan mém doc hai. Thudng
xuyén cip nhat cac phién ban mdi, cac ban v4 16i ciia céc phan mém chéng virus dé bao
dam chuong trinh quét virus cla co quan trén cac may cht, mdy tram ludén duoc cép
nhat méi nhit; thiét 1ap ché do quét thudong xuyén it nhéat tudn 01 1an. Thudng xuyén cap
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nhét ban va céc 10 hong bdo mét ctia hé di€u hanh va cac phan mém Ung dung trén may
tinh d€ han ché toi da rai ro mat an toan thong tin.

7. Bao dam an toan cho Trang thong tin dién ti: Thuc hién theo huéng dan tai
Cong vin sb 2132/BTTTT-VNCERT ngay 18 thang 7 ndm 2011 ctia B4 Théng tin va
Truyén thong vé viéc huéng din dam bao an toan thong tin cho céc Trang thong tin dién
ta.

8. Thiét 1ap co ché sao luu va phuc hdi cho may chi, may tram: May cht va may
tram can dugc thuc hién céc bién phap sao luu dir li€u, thdng tin quan trong nhim phuc
vu cho cong tac phuc hdi dif liéu mdt cach nhanh nhét.

9. Xtr Iy khén cép: Khi phat hién hé théng thng tin bi tdn céng cin thuc hién cac
buéc co ban sau:

a) Bude 1: Ngit két ndi may chu ra khoi mang;

b) Budc 2: Sao chép nhat ky sur kién va toan bo dir lidu ctia hé thng ra thiét bi
luu trit (phuc vu cho hoat dong phan tich, diéu tra);

¢) Budc 3: Khoi phuc hé théng bang cach chuyén dit liéu sao luu méi nhat dé hé
théng hoat dong tro lai;

d) Bu6c 4: Chu tri, phbi hop véi céc co quan lién quan thanh 1ap doan kiém tra
an toan thong tin dinh ky hang nim hoac kiém tra dot xuét khi phét hién c¢6 cac diu hiéu
vi pham an toan thong tin.

Piéu 5. Cac bién phap quan Iy van hanh trong cong tic bio dam an toan
thdng tin

1. i vé6i can bd chuyén trach Cong nghé thong tin (CNTT)

a) Trién khai, thuc hién céc noi dung ctua Diéu 4 Quy ché nay;

b) Nam viing va thuc hién nghiém tiic cic quy dinh vé& bao vé bi mat Nha nudc.
Thudng xuyén tu cdp nhat cac kién thirc v& an toan thong tin, nguy co tiém 4n c6 thé
gy méat théng tin va céc bién phap phong tranh khi tién hanh cac hoat dong quan ly hay
k¥ thuat nghiép vuy;

¢) Phdi hop chit ch& véi co quan Cong an trong cdng tic phong ngira, dau tranh,
ngan chan céc hoat dong xd&m pham an toan, an ninh théng tin.

2. Bbi vé6i ngudi str dung 14 can bd, vién chire, ngudi lao dong trong nha trudng

a) Thudng xuyén cap nhat nhiing chinh sach, quy trinh, thi tuc an toan thong tin
ctia nha trudng ciing nhu thuc hién nhiing huéng din vé an toan thong tin cia can bd
chuyén trach cong nghé thong tin;

b) Han ché viéc sir dung chire ning chia sé tai nguyén, khi sir dung chiic ning
nay can bat thudc tinh bao mat béng mét khau va thuc hién viée thu hdi chire nang nay
khi da sir dung xong;
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¢) Céc tai khoan dang nhép hé diéu hanh can phai dat mét khau, khi khong st
dung thi phai khoa tai khoan.

3. i v6i ngudi st dung 1 phu huynh:

a) Nam 13 cac quy dinh v& quy trinh, thi tuc an toan théng tin ctia nha trudng.

b) Thiét lap va théng nhét véi con céc quy dinh cu thé vé viée sur dung mang
Internet. Noi dung quy dinh c6 thé bao gom:

- Luu ¥ nhiing hoat dong mang c6 thé gdy nguy hiém cho con nham gitip con
tranh gdp phai théng tin chua kiém duyét va cac tiép xtic nguy hiém & cac dién dan tro
chuyén khong dugc quan ly.

- Giam sét viée sir dung ctia con théng qua viéc kiém tra lich sir truy cip mang
va céc trinh duyét web ma con dang nhap trén thiét bi dién ta.

- Lam guong dé con thiy ba me ciing thuc hién ding cac ndi dung dé ra vé& viée
st dung thiét bi va hoat dong mang trong gia dinh.

¢) Nhéc nhé con y thirc vé ndi dung va hanh vi thé hién khi hoat dong truc tuyén.
Huéng dan con céach thu thap chimg cir va bao céo ndi dung khong pht hop phét hién
trén mang.

d) Day cho con cach bao vé danh tinh ban than béng cach gidi han thong tin ca
nhan chia sé trén mang, cach tao mat kh&u manh cho céc tai khoan va gilr bi mat cac
mat khau nay.

4. Pbi v&i ngudi str dung 13 hoc sinh:

a) Nam 13 cac quy dinh vé quy trinh, thi tuc an toan thong tin ctia nha trudng.

b) Ung ho cac thong diép tich cuc trén mang.

¢) Suy nghf ki trudc khi chia sé suy nghi, hinh anh, video clips.

d) Kiém soat thoi gian sir dung internet, ddm bao lich hoc tép va sinh hoat cta
ban than.

Chwong IIT
QUY PINH BAO PAM AN TOAN THONG TIN

Diéu 6. Bio vé bi mat nha nwéc trong hoat dgng tng dung cong nghé thong
tin

1. Quy dinh vé& soan théo, in 4n, phét hanh va sao chup tai liéu mat

a) Khong duoc sir dung may tinh ndi mang internet dé soan thao van ban, chuyén
giao, luu trlr thong tin ¢6 ndi dung thudc bi mat nha nudc; cung cép tin, tai liéu va dua
thong tin bi mat nha nudc trén Cong/Trang thong tin dién tir;

b) Khong dugc in, sao chup tai liéu bi mat nha nudc trén cac thiét bi két ndi mang
internet.
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2. Khi stra chira, khic phuc céc su cb cua may tinh dung soan thdo van ban mat,
céc phong, don vi phai bao cdo cho ngudi c6 thdm quyén. Khong duge cho phép cac
cong ty tu nhan hodc ngudi khong 6 trach nhiém truc tiép sira chita, xtr 1y, khic phuc
su cd;

3. Trude khi thanh ly cdc may tinh trong céc co quan nha nudc, can bd chuyén
trach cong nghé thong tin phai ding cc bién phap k¥ thuat xo4 bd vinh vién dir liéu
trong & cling may tinh.

Piéu 7. Quy dinh vé cip phat, thu hdi, cAp nhit va quan Iy cic tai khoin truy
cAp vao hé théng thong tin

Cén bd quan tri mang quan 1y, c4p tai khoan ca nhan va phan quyén truy cap cho
nguoi st dung trén tat ca cac mdy tram dat tai cdc phong, don vi thugc Ban Quan ly.
Trong trudng hop cén thiét ¢6 thé huy tai khoan truy cap ca nhan va ngit két nbi dbi véi
céc hanh vi ¢d y tAn cong hodc gy trd ngai cho mang may tinh; hily quyén truy cap hé
thdng thong tin ddi v6i can b, gido vién, nhan vién nghi ché do, chuyén cong tac va
dam bao kha ning van truy nhép duoc vao céc hd so dugc tao ra béi can b, gido vién,
nhan vién do.

Huéng din ngudi str dung thay déi mat khiu ngay sau khi ding nhép lan dau
tién; bao vé€ thong tin cua tai khoan theo quy dinh.

oA A ~ yoA
Dieu 8. Co che sao liru dir liéu

1. Can b quan tri mang phéi hop véi cac don vi ¢6 lién quan thuc hién xac dinh
céc thong tin, thuc hién quy trinh sao luu du phong va phuc hdi cho cac phin mém, dir
liéu cin thiét theo quy dinh, quy trinh sao Iuu, luu tri hién c6. Cac ndi dung thuc hién
gbm: 14p danh séch céc dir lidu (thong tin ciu hinh ciia mang, may cha), phdn mém tng
dung, co s¢ dir li€u, t€p tin ghi nhat ky hé dugc sao luu, ¢6 phén loai theo thoi gian luu
trit, thoi gian sao luu, phuong phép sao luu va thoi gian kiém tra phuc hdi hé thdng tir
dir liéu sao luu; thue hién quy trinh sao luu du phong va phuc hdi.

2. Dit liéu sao luu phai duoc luu trit an toan trén Hé théng luu trit du phong, thiét
bi Iuu trit ngoai va dugc kiém tra thuong xuyén dam bao sin sang cho viéc sir dung khi
can; viéc kiém tra, phuc hdi hé théng tir dit liéu sao luu t6i thiéu 6 thang mét lan (hozc
khi c6 yéu cau dot xuét).

Piéu 9. Co ché thong tin, bio cdo va khic phuc si ¢6 an toan, an ninh thong
tin

1. Bi v6i nguoi sir dung

a) Thong tin, bao céo kip thoi cho can bd quan tri mang ciia Ban Quan ly khi phat
hién cac su cd gdy mét an toan, an ninh thdng tin mang trong qua trinh tham gia vao hé
théng thong tin;

b) Phédi hop tich cuc trong sudt qua trinh giai quyét va khic phuc su cd.




2. Pbi véi can bd quan tri mang

a) Ap dung moi bién phap dé khéc phuc va han ché thiét hai do su ¢b xay ra, lap
bién ban bao cdo Ban 1anh dao truong;

b) Cung cap diy du, chinh xéc, kip thoi nhiing théng tin can thiét; thuc hién theo
dung huéng dén va tao diéu kién thuan loi cho co quan chiic ning tham gia khic phuc
su cb.

Chwong IV
KHEN THUONG VA XU LY VI PHAM

Diéu 10. Khen thuwéng

Céan b0, vién chtic va nguoi lao dong thuc hién tbt Quy ché nay s€ dugc xem xét
danh gié khen thuong.

Piéu 11. Xir Iy vi pham

Cén b, vién chirc va ngudi lao ddng c6 hanh vi vi pham quy ché nay thi tiry theo
tinh chét, mirc d6 vi pham bi xtr Iy ky luat. Néu gay thiét hai c6 tinh chét nghiém trong
thi phai bdi thudng vé vat chat va bi truy ctru trach nhiém hinh sy theo quy dinh cua
Phap luat hién hanh.

Chwong V
TO CHUC THUC HIEN

Diéu 12. Diéu khoan thi hanh

Trong qué trinh thue hién Quy ché nay néu phét hién nhiing diéu khong phu hop,
vudng méic can sira dbi, bd sung, cac ca nhan kip thoi bao cao vé Vian phong dé téng
hop trinh Ban lanh dao trudng xem xét, diéu chinh, bd sung cho phti hop./.



