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UY BAN NITAN DAN QUAN 8 CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG TRUNG HQC CO SO Déc Iap — Ty do — Hanh phiic
LY THANH TONG
Sb: 92/QD-LTTg Qudn 8, ngay 16 thang 9 nam 2024
QUYET PINH

Ban hanh Quy ché bio dim an toan théng tin

HIEU TRUONG TRUONG TRUNG HQC CO SO LY THANH TONG

Cdn cir Quyét dinh 4273/QD-UBND ngay 09 thang 7 ném 2013 cia Uy
ban nhéan dédn Qudn 8 vé viéc thanh Idp trucng Trung hoc co so Ly Théanh Tong,

Cén cir Cong van s6 S807/BGDPT-CNTT ngay 21 thing 12 nim 2018
ctia Bg triuong Bg GD&DT vé viée ban hanh hudng dan trién khai mé hinh img
dung CNTT trong trirong pho théng,

Céin cit Ké hoach so 304/KH-UBND ngay 14 thang 10 ndm 2022 ciia Uy
ban nhdn dan Quan 8 vé trién khai ting CUOng 1tng dung cong nghé thong tin
va chuyen déi s6 ciia nganh Gido duc va Dao tao Qudn 8 giai doan 2022 - 2025,
dinh hieéng dén ndm 2030;

Cdin ctr nhiém vu, quyén han ctia Hiéu trucng dugc quy dinh trong Piéu 1¢
truwong trung hoc.

QUYET DPINH:

Diéu 1. Ban hanh kém theo Quyét dinh nay 13 Quy ché bao dam an toan,
an ninh théng tin cua hoc sinh Trudng Trung hoc co sé Ly Thanh Téng ké
nidm hoc 2024 - 2025.

Didu 2. TAt ca Can by, gido vién, nhan vién va hoc sinh cua truong co
trach nhiém cy thé hoa nhitng quy dinh trong quy ché nay phu hgp véi tinh hinh
thye té cia nha trudong va trong viéc thye hién nhi¢m vu duoce giao.

Piéu 3. Bo phén vin phong, bd phan chuyén mén va (it ca Can bo, gido
vién, nhén vién va hoc sinh nha trudng chiu trach nhiém thi hanh Quyét dinh
nay./.

TRUONG

Noi nhiin:

-CB, GV, NV;

- Céng théng tin dién tr truong;
- Luu: VT.

Nguyen Thi Minh Chau
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UY BAN NHAN DAN QUAN 8 CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG PRUNGHOC CO SO Doc Iip = Ty do — Hanh phic
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QUY CHE
Bio dani-at toan thong tin cua Trwong Trung hoc co' sé Ly Thanh Tong

(Ban hanh kém theo Quyét dinh s 92/0D-L TTg ngay 16 thang 9 ndm 2024
cua truong Trung hoc co so Ly Thanh Téng)

Chwong 1
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé biao dam an toan thdng tin trong hoat dong (g
dung cong ngh¢ thong tin cua Truong THCS Ly Thanh 1é6ng.

Dicu 2. Déi tuong dp dung

Quy ché nay ap dung dbi véi tdt ca can bo, gido vién, nhan vién (CB-GV-
NV) tham gia van hanh, khai thac cac hé thong théng tin ciia Truong Trung hoc
co s Ly Thanh Téng.

Pitu 3. Giai thich tir ngtt

Trong Quy ché nay, céc tir ngit dudi ddy duge hiéu nhu sau:

Mang: La khai niém chi mang vién thong c¢6 dinh, di dong, Internet va
mang may tinh,

Tai khoan: Bao gdm tén tai khoan va mat khiu ctia nguoi st dung.

H¢ thong thong tin: La tdp hop thict bj phan cimg, phan mém va co 6 dir
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liéu duoc thiet 1&p phuc vy muc dich tao l4p, cung cap, truyén dua, thu thip, xu
ly, luu trit va trao doi thong tin.

An toan théng tin: La sy bao v¢ thong tin va hé lle)llg thong tin tranh bi
truy nhap, st dung, tiét 16, gian doan, sira ddi hodic pha hoagi trai phép nhiam bao
dam tinh nguyén ven, tinh bao mét va tinh kha dung ctia thong tin.

Phin mém dgc hai: La phan mém c¢6 kha nang gy ra hoat dong khong
binh thuong cho mdt phan ho#c toan by hé thong théng tin hoic thye hién sao
chép, stra doi, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

Ngwai sir dung: Cén b, cong chire, vién chirc va ngudi lao dong.
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2. Doi voi nguoi sir dung

Thudong xuyén cip nhat nhiing chinh séch, quy trinh, thi tuc an toan thong
tin ciia don vi cting nhu thyc hién nhitng huéng dan vé an toan thong tin ctia can
bo chuyén trach cong nghé thong tin;

Han ché viée sir dung chiic ning chia sé tai nguyén, khi st dung chirc ning
nay cin bat thudce tinh bao mat lmng, mat khau va thye hién viée thu hdi chire ning
nay khi da st dung xong;

Céc tai khoan dang nhap h¢ dicu hanh can phai dit mat khau, khi khong str
dung thi phai khoa tai khoan.

Chuong I11
QUY DINH BAO PAM AN TOAN THONG TIN

Ditu 6. Bao v¢ bi mdt nha nudce trong hoat déng g dung cong nghé thong
tin

1. Quy dinh v¢é soan thdo, in 4n, phat hanh va sao chup tai liéu méat

Khong duge st dung may tinh ndi mang internet dé soan thao van ban,
chuyén giao, luu (rit thong tin c6 ndi dung thude bi mat nha nude; cung cép tin,
(@i liu va dua thong tin bi mat nha nude trén Cong/Trang théng tin dién tur;

Khong duge in, sao chup tai licu bi mat nha nude én cic thiét bi két ndi
mang internet;

2. Khi stra chira, khéc phuc cdc su ¢ ctia may tinh dung soan thao vin ban
mat, cic phong, don vi phai bao cdo cho ngudi ¢6 thdm quyén. th"mg dugc cho
phép cic cong ty tur nhan hogic nguoi khong ¢6 trach nhiém tryc tiép sira chiva, xtr
Iy, khic phuc sy ¢d;

3. Trude khi thanh ly cdac mdy tinh trong cic co quan nha nudc, can bd
thl)’Lﬂ trach umg nghc théng tin phai ding cédc bién phap k§ thuat xoé bo vinh
vién dit lidu trong & clrng may tinh.

Diéu 7. Quy dinh vé cép phét, thu hdi, cap nhat va quan ly cdc tai khoan
truy céip vao hé théng thong tin

Céan bd quan tri mang qmn ly, cap tai khoan cé nhan va phéan quyén truy

cap cho ngudi st dung trén tat ccl cdc m'ly tram dat tai cac phong, don vi thude

Ban Quan Iy lmng trudng hop mn thiét ¢o thé huy tai khoan truy ¢ip c4 nhan va

ngdt két ndi dm vGi cac hanh vi ¢ ¥ (4n cong h()glb gdy (ré ngai cho mang may

tinh; hiy quyén truy cdp hé¢ th(ms, Ihong tin doi voi CB-GV-NV nghl ché dj,

chuyén cong téc va dam bao kha nding van truy nhap dugc vao cie hd so dugc tao
ra boi CB-GV-NV d6.
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Huéng din ngudi st dung thay di mat khau ngay sau khi dang nhdp lan
dau tién; bao vé théng tin cua tai khoan theo quy dinh.

A ‘ A
Diéu 8. Co ché sao luu dit liéu

1. Can bd quan tri mang phoi hgp vai cde don vi ¢ lién quan thye hién xéc
dinh cac thong tin, thyc hién quy trinh sao luu du phong va phuc hoi cho céc phan
meém, dit liéu cﬁn thi€t theo quy dinh, quy trinh sao luu, lu'u trit hién co. Céc ndi
dung thuc hlen gom: 1ap danh séch cac dit liéu (thong tm ciu hinh ciia mang, méy
chi), phin mém ting dung, co s& dit liéu, tep tin ghi nhat ky hé dugc sao luu, co
phén loai theo thoi gian luu trit, thoi gian sao luu, phuong phap sao luu va thoi
gian kiém tra phuc hoi hé thong tir dit li€u sao luu; thue hién quy trinh sao luu dy
phong va phuc hoi.

2. Dir liéu sao luu phai dugce luu teir an toan trén Hé thong luu ter dy phong,
thiét bi luu trit ngoai va duge kieém tra thuong xuyén dam bao sin sang cho viée
str dung khi can; viée kiém tra, phuc hoi h¢ thong tir dir liéu sao luu t0i thi¢u 6
thang mot 1an (hodc khi ¢ yéu cau dot xuat).

Diéu 9. Co ché thong tin, bdo cdo va khice phuc sy ¢o an toan, an ninh thong
tin

1. Doi véi nguoi sik dung

Thong tin, bao cdo kip thoi cho can bd quan tri mang ctia Ban Quan ly khi
phat hién cdc sy co gdy mat an toan, an ninh thong tin mang trong qua trinh tham
gia vao h¢ thong thong tin;

Phoi hop tich cire trong sudt qua trinh giai quyct va khac phuc su ¢o.

2. Doi véi can b quén trji mang

Ap dung moi bién phap dé khiic phuc va han ché thiét hai do sy ¢ x4y ra,
lap bién ban bdo cdo lanh dao Truong THCS Ly Thanh Tong;

Cung cap day du, chinh xdc, kip thoi nhiing thong tin cin thiét; thuc hién
theo ding huéng dan va tao dicu kién thuén lgi cho co quan chirc niing (Cong an
tinh, Trung tdm g clru sy ¢o mang, mdy tinh Viét Nam VNCert...) tham gia khac
phuc su ¢o.

. Chuwong VI
TRACH NHIEM BAO PAM AN TOAN THONG TIN VA CHE
PO BAO CAO KIEM TRA PINH KY VA POT XUAT

A L s n Sk b
Dieu 10. Trach nhiém cua Trudng ban

Trudng ban chju trach nhi¢m trude cdc co quan lanh dao trong cong tic dam
béo an toan hé thong thdng tin ctia Trudng Trung hoc eo s& Ly Thanh Téng;
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Khi ¢6 sy ¢6 hodc nguy co mat an toan thong tin, kip thoi stt dung cén bod
chuy¢n trdch ve an toan, an ninh théng tin ctia co quan dp dung moi bién phap ky
thuat dé khic phuc, han ché lhcélp nhat mure thiét hai ¢6 thé xay ra;

L}

Tao dicu kién thudn lgi cho cdc co quan chire niing tham gia khic phuc sy
¢0 va thye hién ding theo hudng dan;

Phén cong ¢dn bd chuyén tréch vé an toan hé thong thong tin, dam bao an
ninh thdng tin, bao mgt (e khi tién hanh cde hogt dong quan 1y, vin hanh he
thong thong tin. Tao diéu kién cho can b chuyén trach duge hoc tép, tiép thu
cong ngh¢ va kién thirc v& an toan bao mat thong tin;

Tong hop tinh hinh an toan, an ninh thong tin va bao mét ctia h¢ thong thong
tin theo dinh ky hang niam néu co.

Didu 11. Tréch nhiém cia cic T6 trudng phd bién, t& chire trién khai thyuc
hién (0t cae quy dinh tai quy ché nay ddi vm loan thé cong chire, vién chire va
nguoi lao dong trong don vi. Khi gap su ¢d ¢an phdi hop véi S Thong tin va
Truyén thong cung cap thong tin va tao dicu kién cho cde don vi ¢O chirc ning
(rién khai cong tdc kiém tra khéc phuc kip thoi, nhanh chong va dat hi¢u qua.

Dicu 12. Trach nhi¢m cia Ngudi sur dung

Nghiém chinh chép hanh céc quy dinh, quy trinh v€ an toan, an ninh thong
tin cua Ban Quan ly ciing nhu quy dinh khéc cia phép luat, nang cao y thirc canh
gide va trach nhi¢m bao dam an toan, an ninh thong tin tai co quan, don vi.

Khi phat hién sy ¢d phai bao ngay voi lanh dao Phong, lanh dao don vi va
can bo quan trj mang dé kip thoi ngan chan, xu ly.

Huong tng, tham gia cic chuong trinh dao (go, hoi nghi vé an toan, an ninh
thong tin do S Thong tin va Truyén thong to chire (néu ¢é).

Co r ach nhiém quan ly, béao quan thiét bj duge giao st dung; khong tuy
thay ddi cdu hinh hoge (hdo ldp cac thiét bj trén mdy tinh khi chua ¢ su dong y
cua Lanh dao co quan, don vi.

Dicu 13. Trich nhiém ctia can bd quan tri mang

Can bd quén trj mang: La can b do Hi¢u trudng Truong Trung hoc co
s0 Ly Thanh Tong phan cdng, chiu trach nhiém quan ly, van hanh cic hoat dong
h¢ thong mang may tinh. Tham muu cho lanh dao Iurong Trung hoc co s Ly
Thanh Tdong trong vi¢e dau tu thiét bi phan cting, phan mém, cOng tac bao mat
thong lin trén maoi lrux‘mgb mang; sir dung phan mém ¢6 ban quyén va phan mém
ma ngudn ma cho hé thdng may tinh; cap nhat cau hinh chuan cho céc thanh phén
cuia h¢ théng khi tién hanh cai diit va thiét lap cAu hinh chiit ch& nhét cho cac san
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pham an toan thong tin nhung van duy tri yéu cau hoat dong ctia hé thong thong
tin.

Sao chép, luu trir thong tin tai noi an todn; kiém tra théng tin sao luu dé
dam béo tinh sin sang va toan ven cua thong tin. X Iy céc su ¢b vé an toan, an
ninh thong tin va bao mat h¢ thong thdng tin. ’

Trién khai cdc bién phap chbng virus, thu rac cho hé théng may chui va tai
cdc mdy tram, cdc thiét bi di dong trong mang clia Ban Quan ly. Str dung bién
phap chéng virus, thu rac dé phat hién va loai trir nhitng doan ma ddc (virus,
trojan.,.) dugc truyén tai béi: thu dién i, tap tin dinh kém (i Internet, thiét bj luu
trit thao lap dé khai théc 13 hdng cia hé thdng thong tin, T huong xuyén cip nhat
cac phdn mém chéng virus, thu rdc, ban v4 15i hé théng va huéng din nguoi ding
(user) stt dung chuong trinh dé bao vé an toan di liéu.

Theo doi va quan ly hoat dong hé théng mang, dé xudt lya chon cong nghé
va trién khai céc giai phép nhdm dém béo cho hé théng mang cuc bd (LAN) hoat
dong thong sudt, dam béo an toan va béo mét céc théng tin truyén dan cho hé
thong mang may tinh va dam bao hé théng mang LAN ludn duoc két ndi, hoat
dong thoéng sudt.

Xay dung quy trinh, thir nghiém, truc tiép cai dit, quan Iy céc phin mém
hé thong va phan mém tng dung trong hé théng mang mdy tinh; nghién ctru, dé
xudit, nng cdp cong nghé phdn mém theo dinh hudéng quan ly Nha nude cia nganh
va tuén theo quy dinh ctia Chinh phu. Lép dit, huéng dan st dung, ning cip, cip
nhét, bao tri va quan tri mang may tinh dam bao hoat dong 6n dinh va an toan cho
nguoi str dung. Kiém tra va xu ly céc 16i ky thudt dam bao vice truyén, nhén thong
tin thong sudt trong gido vién. Giit bi mat tuyét déi cae thong tin trén mang.

Thye hién viée ddnh gid, bdo cdo va dé xuit véi Ban Gidm hiéu Trudng
Trung hoc co s¢ Ly Thanh Téng cdc bién phap phong chéng cdc rui ro va mic
d6 nghiém trong ctia rii ro doi véi hé thdng thong tin cia co quan (céac rui ro ¢o
thé xay ra do sy truy cap, str dung théng tin trai phép; mat thong tin; thay doi hodic
pha hiy thong tin ctia hé thdng).

Dicu 14. Ché do bdo cdo, kiém tra dinh ky va dot xuét

Dinh ky hang ném, lanh dao Trudng Trung hoc co s& Ly Thanh Tong bdo
céo tinh hinh an toan, an ninh thoéng tin néu ¢6 yéu cau.

Phoi hop véi cde ban nganh co lién quan tién hanh kiém tra cong tac dam
bdo an toan, an ninh thong tin mang,.
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Phoi hgp véi doan kiém tra tién hanh kiém tra dét xuat cdc ¢4 nhan cé dau

hiéu vi pham an toan, an ninh thong tin.
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Chwong V
KHEN THUONG, XU LY VI PHAM

Diéu 15. Khen thudng

Cac phong chuyén moén tai don vi; can b, cong chire, vién chirc va ngudi
lao dong thyre hién (6t Quy ché nay s¢ duge xem xét danh gia khen thudng,

Di¢u 16. Xur Iy vi pham

Céc phong chuyén mon tai don vi, can bg, vién chirc va nguoi lao dong co
hanh vi vi pham quy ché ndy thi tuy theo tinh chat, mirc d§ vi pham bi xt ly ky
luat. Ncu gdy thi¢t hai co tinh chat nghiém trong thi phai boi thudng vé vét chat
va bi truy clru (rdch nhiém hinh sy theo quy dinh ctia Phép luét hién hanh.

Chuong VI
TO CHU'C THU'C HIEN

Di¢u 17. Dicu khoan thi hanh

Trong quad trinh thyc hién Quy ché nay néu phat hién nhiing diéu khéng phu
hop, vudng miic cén stra doi, bo sung, cac ca nhin kip thoi bao cdo vé Vin phong
dé tong hop trinh lanh dao Truong Trung hoc co sé Ly Thanh Téng xem xét, diéu

chinh, bo sung cho phtt hgp./.

TRUONG TRUNG HQOC CO SO LY THANH TONG



