UBND PHUONG AN HOI DONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG THCS PHAN TAY HO Dgc Iip - Tw do - Hanh phic
S6: 679/QB-THCS PTH An Hoi Déng, ngay 20 thang 10 néiim 2025
QUYET PINH

Ban hanh Quy ché d4im bio an toan thong tin trong hoat dong
itng dung cong nghé théng tin ciia Trwong Trung hoc co sé Phan Tay Ho

HIEU TRUONG TRUONG TRUNG HQC CO SO PHAN TAY HO

Cén cit Quyét dinh s6 4 ]/QB- UBND ngay 01 thang 7 nim 2025 ciia Uy ban
nhdn déin Phuong An Hi Dong ve viéc thanh ldp Truong THCS Phan T, ay Ho thuoc
Uy ban nhdn déin qudn Go Vap thanh T ruong THCS Phan Tdy Ho thude Phurong An
Hoi Déng, .

Cén ctr Quyét dinh sé 43/QB—UBND ngay 01 thang 7 ndm 2025 cia Uy ban
nhan ddn Phuong An Hpi Dong vé viéc tiép nhan, ho nhiém chirc vu Hiéu fruong,;

Cdn cit Théng tw s6 32/2020/TT-BGDDT ngay 15 thang 09 ndm 2020 cia Bo
Gido duc va Dao tao ban hanh Diéu l’é ruong trung hoc co so, truong trung hoc pho
thong va triong phé théng cé nhiéu cdp hoc;

Thue hién Quyét dinh sé 4725/0D-BGDPT ngay 30 thang 12 ndm 2023 cia Bé
Gido duc va Dao tao ban hanh Bé chi sé ddanh gid mite dj chuyén doi so cia co s¢
gido duc phé thong va gido duc thuong Xuyén;

Cdn cit Céng vin s6 448§/GQBT—TTTT ngay 03 thdang 12 ndm 2019 cia Sé
Gido duc va Pao tao Thanh phé Ho Chi Minh vé dam bdo an toan, an ninh cdc hé
thong céng nghé théng tin tai don Vi co 50 gido duc;

Cdn cit tinh hinh the 6 tai don Vi,
Theo d@é nghi ciia bé phdn chuyén mén truong Trung hoc co sé Phan T, ay Ho.
QUYET PINH:

Diéu 1. Nay ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan thong
tin trong hoat déng tng dung cong nghé théng tin ctia Trudng Trung hoc co s& Phan
Téay HO (gom 03 Chuong, 12 Pidu).

Diéu 2. Quy ché nay dugc t'h(“)ng qua Hoi déng truong va co hiéu luc thi hanh ké
tr ndm hoc 2025-2026. Quy ché dugc bo sung stra doi khi ¢6 van dé mai ndy sinh
hogc khong con phu hop. Quyét dinh nay c6 hiéu lyc thi hanh ké tiy ngay ky.

Piéu 3. Can b, vién chirc va ng{féi lao dong Trudng Trung hoc co s& Phan Tay
Ho chiu trach nhiém thi hanh Quyét dinh./.

Noi nhin:
- Nhu Biéu 3 (dé thyc hién);
- Luu: VT.




[ QU CE
Pam bdo an toan thong ti{l i:r('mgh(f)at\ ong ing dung cong nghé thong tin
clia Truong TiungHoc ¢o s Phan Tay Ho

(Ban hanh kém theo Quyét dink s6; 6 79/@@""%]{ CSPTH ngay 20 thdng 10 nam 2025

» . » A e 2 a A
ciia Hiéu trudng Trirong Trung hoc co sé Phan Tdy Ho)

A Chwong I
NHUNG QUY PINH CHUNG

Diéu 1: Pham vi diéu chinh

Quy ché nay quy dinh viéc dam béo an toan thong tin trong hoat dong (g dung
cong nghé thong tin cua Trudng Trung hoc co sé Phan Tay Ho6.

Piéu 2: Pbi twong ap dung

Quy ché nay dugc ap dung dbi véi can bd, vién chic va nguoi lao dong thude
Truong Trung hoc co s& Phan Tay Ho trong viée quan ly, khai théc, stt dung va dam
bao an toan, an ninh théng tin ctia nha truong phuc vu cong tic chuyén mon.

Pidu 3: Giai thich tir ngir

1. An toan théng tin: bao gdm céc hoat dong quan 1y, nghigp vu va ky thuét ddi
véi hé thong thong tin nham bao vé, khoi phyc cac hé théng va ndi dung thong tin doi
v6i nguy co tu nhién hodc do con ngudi gy ra. An toan thong tin bao ham céc ndi
dung bao vé va bao mat thong tin, an toan dit liéu, an toan may tinh va an toan mang.

2. H¢ théng thong tin: [& mdt he théng bao gé)m con nguoi, dit liéu, cac quy trinh
va cong nghé thong tin tuong tac véi nhau d€ thu thap, xtr ly, lwu trlt va cung cap
thong tin can thiét nham ho trg cho mot hé thong.

3. Tinh toan ven: bao vé& tinh chinh xé4c va tinh ddy du cta théng tin va céc
phuong phap xir Iy thong tin.

4, Tinh tin cdy: dam bao thong tin chi co thé dugc truy cdp boi nhiing nguoi
dugc cap quyéen st dung.

5. Tinh sin sang: ddm bao nhiing nguoi dugc cp quyén ¢6 thé truy cap théng tin
va cac tai nguyén (mang, may chu, tén mién, tai khoan thu dién tr...) ngay khi c6 nhu
cau.

6. Nguoi ding: can bd, vién chiic va nguoi lao dong nha trudng st dung may
tinh, cac thiét bi dién tir dé xu ly cong vigc.

7. Tham s6 mang: La céac tham s6 k¥ thuét duge cai dat trong cac thiét bi mang
va thiét bi méy tinh d€ tao ra cac dia chi két no1 trong mang. Cac mady tinh gt va nhan
thong tin thong qua céc dia chi ket noi nay.

) , ) ')Chu'o‘ng 11 . . .
TRACH NHIEM QUAN LY, SU DAUNG PAM BAO AN TOAN, AN NINH
THONG TIN

Pidu 4. Quin Iy thiét bi cong nghé thong tin (CNTT)



1. Thiét bi CNTT duoc trang bi tai bd phan chuyén mon la tai san cua Nha nude,
dugc quan 1y, sir dung theo quy dinh cua nha truong va ctia Nha nude. Cac can bo,
vién chirc va nguoi lao dong c6 trach nhiém quan ly trang thiét bi duoc giao.

2. Giao cho Nhan vién Cong nghé thong tin, Van phong nha truong lam cong tac
quan tri mang, tryc t1ep quan ly ky thuat va duy tri hoat dong ctia hé thong thong tin
ciia nha trudng; 1a dau moi két nbi mang Internet; kiém tra hién trang, d& xudt sira
chita hodc mua méi cac chung loai thiét bi CNTT pht hgp, an toan, bao mét theo quy
dinh vé quan ly, st dung tai san co quan.

Piéu 5. Quén ly, khai thac, siv dung co s¢ dii liéu va phan mém

1. Vin phong nha truong cé trach nhiém cai dat, quan ly céac phin mém hé thong
va phan mem (mg dung trong hé thong mang may tinh tai nha truong; Nghién ciru, dé
xuét, ning cip cong nghé, phan mém theo dinh huéng quan ly nha nudc cia nganh va
tudn theo quy dinh cia Nha nude.

2. Toan thé can b, vién chire, ngudi lao dong c¢6 trach nhiém phoi hop trong qua
trinh trién khai, khai thac va st dung phin mém.

Picu 6. Phong chong virus may tinh, bio mit co s&¢ dir liéu va an ninh mang

1. Bao mat s6 lidu: Can bd, vién chirc, nguoi lao dong phai co trach nhiém bao
mét sb liéu nghiép vu trén may tinh. Viéc chia sé dit liéu trén mang do by phén quan
tri mang thuc hién theo quyét dinh ctia Hiu trudng nha truong.

2. Bao mat truy cdp: Céc chuong trinh ting dung, phan chia st dyng trén may
tinh phai dugc dat mét khau, mi khoa bao mat.

3. Bao méat hé thong mang va truyén tin: Mang va dudng truyén duoc ap dung
cac ché dd bao mat can thiét, chdng xam nhép bét hop phap. B6 phan quén tri mang ¢6
trach nhiém thuong xuyén theo doi, kiém tra phat hién kip thoi cac hoat dong xam
nhap va c6 bién phap xtt ly kip thoi.

4. An toan trong str dung: Khi khéng lam viéc v6i may vi tinh trong thoi gian dai,

can bd, vién chirc, ngudi lao ddng trong nha truong phai t4t may tinh hodc dit ché do
b4o vé dé dam bao an toan cho dit li¢u cta ca nhan.

5. Phong, chong virus: Cén b, vién chire, ngum lao dong trong nha trudong co
trach nhiém tudn thd cac bién phép phong va chéng virus cho may tinh, ddm bao an
toan dit ligu thuge ca nhan quan ly. Moi dii liu tir cac thiét bi luu it bén ngoai déu
phai dugc quét, di¢t virus moi khi dwa vao mdy. Nhiing mdy tinh phat hién co virus
phai duogc tach khéi mang vé mat vat ly dé tranh tinh trang lay nhiém sang cac may
tinh khac. Khong truy cip vao cac link lién két khong rd rang; khong click vao cdc
link, t&i vé& cac file tai liéu tr cac dia chi thu khong nam rd thong tin, dia chi nguoi gui.
Cai dat phan mém phong va chdng virus cho mdy tinh, dam béo an toan dir liéu cia
don vi.

Pidu 7. Pam bio an toan may chi cac thiét bi di dong va co ché sao lwu,
phuc hoi

1. Kiém soat chat ché vigc cai dat cac phan mém méi lén may chu va cac th1et bi
di dong. Céc phan mém dugc cai dit trén mdy chu va cac thiét bi di dong (bao gdbm hé




didu hanh, cac phin mém ing dung vin phong, phin mém phuc vu cong viée, tién ich
khéc) phai dugc thuong xuyén theo ddi, cap nhat ban va 16i bao mat ciia nha phat trién,
lya chon cai dit cdc phin mém chdng, diét virus, ma doc va thuong xuyén cp nhat
phién ban mdi, dat lich quét virus theo dinh ky.

2. Co ché sao luu, phuc hdi may chu:

Cén bg, vién chirc va nguoi lao dong phai sao luu dinh ky co sé dit liéu va cac dit
liu quan trong khic (bao gom dit liéu phat sinh trong qud trinh van hanh cac phin
mém ing dung nhu: céc tap tin vdn ban, hinh anh,..). Sau khi sao lwu, luu trit ban sao
luu bang thiét bi luu trir ngoai theo quy dinh luu trtr hién hanh nham phyc vu cho viéc
phuc héi, khic phuc hé théng kip thoi khi ¢ su b xay ra.

Diéu 8. Pam bio an toan hé théng mang may tinh, két ndi Internet

1. Quan 1y hé théng mang ndi by: Mang noi b0 ctia nha truong phai duge t6 chire
theo mo hinh Clients/Server; mang ndi bo khi két ndi véi mang Internet phai thong qua
thiét bi twong Iira kiém soat, co phén chia h¢ théng mang néi bo thanh cac ving mang
theo pham vi truy cép, v0 hiéu hoa tat ca cac dich vu khong sir dung tai ting ving
mang, thyc hién nguyén tic chi mé cdc dich vu cin thiét khi c6 yéu cau.

) 2. Quén Iy hé thong mang khong day (wifi): Khi thiét 1ap mang khong day co két
ndi vao mang nodi bd phai thiét 1ap céac théng s6 cin thiét nhu dinh danh, mat m&, ma
hoa dit liéu, c6 thay di mat ma dinh ky.

3. Quén ly truy cép tir xa vao mang ndi bo: Ddi voi viéc truy cép tir xa vao mang
ndi by phéi dugc theo ddi, quan ly chit che, nhit 14 truy cap c6 st dung chure nang
quan tri, phai thiét 18p mat md do an toan cao, thuong xuyén thay ddi mat mé, han ché
truy cép tir xa vao mang nodi b tir cac diém truy cép Internet cong cong.

Didu 9. Pam bio an toan truy cp, ding nhip hé théng thong tin

1. Nguoi dung chi dugc truy cdp cac thong tin phu hop véi chire nang, trach
nhiém, quyén han clia minh va ¢6 trach nhiém béo mét tai khoan truy cip dugc cap.

2. Mat ma déng nhép, truy cip hé thong thong tin phai c6 do phtrc tap cao (c6 do
dai tdi thiéu 8 ky tu, c6 ky ty thuong, ky tu hoa, ky tu so hogc ky tu dic biét nhu !, @,
#, %, %,...).

Piéu 10. Pam bio an toan thong tin, dir liéu

1. Thong tin, dir liéu khi dugc luu trit, khai thac, trao ddi phai duoc dam bao tinh
toan ven, tinh tin cdy, tinh sin sang. Thong tin, dir li€u quan trong khi du'(rc luu trit,
trao doi phai ap dyng k¥ thuat ma hoa, thiét 14p mat ma, tng dung chit ky s6 va phai
c6 co ché luu trix du phong.

2. Trong trao dbi thong tin, dif liéu phuc vy cdng viée, co quan, can bd, vién chiic
va nguoi lao dong phai st dung hé théng thong tin chung ctia nha truong quy dinh.
Han ché viéc st dung céc phuong tién trao ddi thong tin dit liéu, hé théng thu dién tir
cong cong, mang xa hoi trén Internet trong hoat dong ctia nha trudng,

Diéu 11. Nhiing didu khong duoc lam

1. Khéng duoc loi dung viéc st dung Internet nham muc dich: Chépg lai nha
nude Cong hoa xd hoi chi nghia Viét Nam, gdy phuong hai dén an ninh quoc gia, trat



tu an toan xa hoi; kich dong bao luc, ddi truy, t& nan x4 hoi, mé tin di doan; pha hoai
thuén phong m¥ tuc cta din tdc. ..

2. Khong dugce tiét 10 bi mat nha nudc va cac bi mat khac da dugce phap luat quy
dinh.

3. Khong duge tham gia, dang tai nhitng thong tin chwa xdc minh, sai 1&ch va
nhitng ndi dung lién quan dén don vi khi chua duge sy chdp thuan ctia Hiéu trudng.

4. Khong dugc choi cac tro choi truc tuyén (game online) hodc céc tro choi khac
trén Internet trong gio lam viéc.

5. Khong dugc truy cdp hodc tai cic trang website ¢6 ndi dung ddi truy, phan
dong, cac chuong trinh khong ro ngudn ghc, cac thong tin quang cao hép dan.

6. Khong str dung thong tin cua don vi sai myc dich, khong cung cap thong tin
don vi (thong tin hoc sinh, nhén sy, dir liéu hinh anh camera, ...) cho dbi twong, don vi
khac.

7. Khi stt dung hé théng thu dién tir (Email) khong duge kich chudt vao bat clr
thu dién ti, tép dinh kém, duong link, thu rac, thu quing cédo nao khong rd ngudn goc
va khong xac dinh dugce nguot g,

qua hop thu dién t ciia minh.
Chuong V
CAC QUY PINH CHUAN HOA, BAO MAT, AN TOAN THONG TIN
Diéu 12. Chuan héa thong tin

T4t ca cac théng tin dugc cung cap, cip nhat lén hé thong thong tin dién tLr cua
truong phai theo dung tiéu chudn, bidu mAu va cac chi tiéu thdng ké theo quy dinh cua
Bo Gido duc va Pao tao, S& Gido duc va Dao tao, Phong Gido duc va Dao tao va cac
co quan nha nuée c6 tham quyeén.

Pidu 13. Ché dd bio mat, dam bio an toan, an ninh théng tin

Thuc hién theo quy dinh ctia phap luat hién hanh vé bao mat, dam bao an toan,
an ninh va bao mat hé thong.

) Chwong 11X
TO CHUC THUC HIEN

Pidu 14. Pidu khoan thi hanh

1. Cac can b(f),t vién chirc va nguoi lao dong nha truong co trach nhiém thyc hién
nghiém tac Quy ché nay.

2. Moi hanh vi vi pham cac diéu khoan trong Quy ché, thy theo tinh chét, mic do

s& bi xtr Iy ky luét, xtr phat vi pham hanh chinh, bdi thuong vét chat, khic phyc hau
qua hoic truy ctru trach nhiém hinh sy theo quy dinh ctia phép luét hi¢n hanh.

3. Trong qua trinh thue hién, néu c6 van dé phat sinh hodc kho khin, vudng méc
cén phéan anh kip thoi vé Vin phong nha truong tong hop b4o cdo Hi¢u trudng, thong
qua Hoi dong trudng xem xét quyét dinh diéu chinh, b sung cho phit hop./.







