UBND QUAN GO VAP CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG TRUNG HQC CO SO Déc lap - Tw do - Hanh phic
QUANG TRUNG
S6: 330/QP-THCS.QT Go Vép, ngay 24 thang 10 ndm 2022
QUYET PINH

Ban hanh Quy ché dam bao an toan thong tin trong hoat dong
ung dung cong nghé thong tin nha trudng ndm hoe 2022 - 2023

HIEU TRUONG TRUONG THCS QUANG TRUNG

Cdn civ Quyét dinh so 512/QD-UB ngay 24 thang 8 nam 2001 cua Uy ban
nhan dan quan Go Vip vé viée déi tén truong Phé théng co sé cdp Il Quang
Trung thanh truong Trung hoc co s¢ Quang Trung;

Céin cit Théng tw s6 32/2020/TT-BGDDT ngay 15 thang 09 ném 2020 cia
Bé Gido duc va Pao tao ban hanh Diéu Ié truong trung hoc co so, truong trung
hoc phé théng va truong phé théng cé nhiéu cdp hoc;

Cdn cit Cong viin 56 4486/GDPT-TTTT ngay 03 thiang 12 ndm 2019 ciia
S6 Gido duc va Pao tao Thanh phé Ho Chi Minh vé dam bdo an toan, an ninh
cdic hé thong céng nghé théng tin tai don vi co s6 gido duc,

Céin cir tinh hinh thue té tai don vi;

Theo dé nghi ciia Héi dong trieong truong Trung hoc co s¢ Quang Trung.

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan
théng tin trong hoat dong tng dung cong nghé¢ thong tin nha trudong nam hoc
2022 - 2023 (gom 03 chuong, 12 diéu).

Pitu 2. Quyet dinh nay c6 hiéu lyc thi hanh ké tir ngay ky va thay thé cho
Quyét dinh s6 312/QP-THCS.QT ngay 15 thang 12 nim 2021 cla Hidu trudng
vé viéc ban hanh Quy ché dam bao an toan thong tin trong hoat dong
irng dung cong nghé thong tin nha truong nam hoc 2021 — 2022.

Pitu 3. Hiéu trudng va cac Phé Hiéu trudng va cac bo phan, cd nhan
truong Trung hoc co s& Quang Trung chiu trach nhi€m thi hanh Quyét dinh./.
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UBND QUAN GO VAP~ CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG TRUNG HQC CO SO Dgc lap - Tw do - Hanh phiic
QUANG TRUNG

QUY CHE
Dam bdo an toan thong tin trong hoat dong irng dung cong nghé thong tin
cia Truwong Trung hoc co sé Quang Trung
(Ban hanh kém theo Quyét dinh s6 330/QD-THCS.QT ngay 24/10/2022

Truong Trung hoc co s¢ Quang Trung)

¥ Chuong 1
NHUNG QUY PINH CHUNG

Di¢u 1: Pham vi diéu chinh

Quy ché nay quy dinh viéc dam bao an toan thong tin trong hoat dong tng
dung céng nghe thong tin cua Truong Trung hoc co s¢ Quang Trung.

Diéu 2: DP6i tuwong ap dung

Quy ché nay duoc ap dung ddi vé6i can b, vién chic va nguoi lao dong
thugc Truong Trung hoc co sé Quang Trung trong viéc quan ly, khai thac, st
dung va dam bdo an toan, an ninh thong tin cta nha truong phuc vu cong tac
chuyén mon.

Picu 3: Giai thich tir ngiv

1. An toan thong tin: bao gom cac hoat dong quan ly, nghiép vu va ky thuét
déi véi hé thong thong tin nhdm bao vé, khéi phuc céc hé thdng va ndi dung
théng tin dbi v6i nguy co tu nhién hodc do con ngudi giy ra. An toan thong tin
bao ham céac ngi dung bao vé va bao mat thong tin, an toan dit li€u, an toan may
tinh va an toan mang.

2. Hé théng thong tin: 1a mot hé théng bao g(‘)m con nguoi, dir li¢u, cac quy

trinh va cong ngh¢ thong tin tuong tac véi nhau dé thu thap, xt ly, luu tri va
cung cép thong tin can thiét nhiim hd trg cho mét hé thdng.

3. Tinh toan ven: bao vé tinh chinh xac va tinh day du cua thong tin va céac
phuong phap xu ly thong tin.

4. Tinh tin c@y: dam bao théng tin chi c6 thé dugc truy cdp béi nhiing
nguoi duge cip quyén sir dung.

5. Tinh san sang: dam bao nhiing nguoi duogc cap quyén c6 thé truy cap

théng tin va céc tai nguyén (mang, may chu, tén mién, tai khoan thu dién tu.. ]
ngay khi ¢é nhu céu.

6. Nguoi dung: can bg, vién chirc va nguoi lao dong nha truong sir dung
may tinh, cac thiét bi dién tor dé xor ly cong viéc.

7. Tham sb mang; La céc tham sb k¥ thuét dugc cai dgt trong céac thiét bi
mang va thiét bi may tinh dé tao ra cac dia chi ket ndi trong mang. Céc mdy tinh
gtri va nhan thong tin thong qua cic dia chi két ndi nay.



Chuong IT
TRACH NHIEM QUAN LY, SU DUNG PAM BAO AN TOAN, AN NINH
THONG TIN

Piéu 4. Quén Iy thiét bi cong nghé thong tin (CNTT)

1. Thiét bi CNTT duoc trang bi tai bo phan chuyén mdn la tai san ctia Nha
nudc, dugc quan ly, st dung theo quy dinh ctia nha truong va cua Nha nudce.
Céc can bd, vién chirc va nguoi lao dong co trach nhiém quan ly trang thiét bi
dugc giao.

2. Giao cho Nhén vién Cong nghé¢ thong tin, Van phong nha truong lam
cong tac quan trj mang, truc tiép quéan ly k§ thuat va duy tri hoat dong cua hé
théng théng tin cta nha truong; 1a diu mdi két ndi mang Internet; kiém tra hién

trang, dé xudt stra chita hodc mua moi cée ching loai thiét bi CNTT phu hop, an
toan, bao mat theo quy dinh vé quan 1y, st dung tai san co quan.

. A
Piéu 5. Quan Iy, khai thac, sit dung co' s¢ dii liéu va phan mém

I. Van phong nha truong c6 trach nhiém cai dat, quan ly cac phan mém hé
thdng va phan meém u’ng dung trong hé thong mang may tinh tai nha truong;
Nghién ctu, dé xuét, nang cip cong nghé, phan mém theo dinh huéng quan ly
nha nuéc cua nganh va tudn theo quy dinh ctia Nha nude.

2. Toan thé can bg, vién chire, ngudi lao dong ¢6 trach nhiém phdi hop
trong qué trinh trién khai, khai théc va st dung phan mém.

Picu 6. Phong chong virus may tinh, bdo mit co sé¢ dir liéu va an ninh
mang

1. Bao mat s6 lidu: Can b, vién chiic, nguoi lao dong phai ¢ trach nhi¢m
bao mat sé lidu nghiép vu trén mdy tinh.Viéc chia s¢ dit liéu trén mang do bo
phén quan tri mang thuc hién theo quyét dinh cia Hiéu trudng nha trudng.

2. Bao mat truy cép: Cdc chuong trinh tng dung, phan chia st dyng trén
may tinh phai dugc ddt mat khau, ma khoa bao mét.

3. Bdo mat hé thing mang va tluyen tin: Mang va duong tr uyén duoc ap
dung céc ché dd bao mét can thiét, chdng xam nhép bt hop phap. B phan quan
tri mang c6 trach nhiém thudng xuyén theo doi, kiém tra phat hién kip thoi cac
hoat dong xaAm nhéap va c6 bién phéap xt ly kip thoi.

4. An toan trong sir dung: Khi khéng lam viéc véi may vi tinh trong thoi
gian dai, can bd, vién chitc, ngudi lao dong trong nha truong phai tit may tinh
hodc dit ché do bao vé dé dam bao an toan cho dif lidu cia c4 nhén.

5. Phong, chdng virus: Can b, vién chirc, nguoi lao dong trong nha trudong
¢6 trach nhidm tun thu céc bién phap phong va chong virus cho mdy tinh, dam
bao an toan dit liéu thudc cé nhan quan ly. Mot dir ligu tir cac thiét bi luu trit bén
ngoai déu phai dugce quét, diét virus moi khi dua vao may. Nhirng may tinh phat
hién c6 virus phai dugc tach khoi mang v& mijt vat ly dé tranh tinh trang 14y
nhiém sang cdc may tinh khéc. Khong truy cép vao cac link lién két khéng 1o



rang; khong click vao cac link, tai vé cac file tai liéu tir cac dia chi thu khong
nam rd thong tin, dia chi nguoi gui. Cai dat phan mé&m phong va chéng virus cho
may tinh, dam bao an toan dir liéu cta don vi.

Dieu 7. Pam bao an toan may chi cac thiét bi di dong va co ché sao
lru, phuyc hoi

1. Kiém soét chat ché vige cai dat cac phan mém méi 1én may chu va cac
thiét bi di dong. Céc phan mém dugc cai dat trén méy chu va céc thlet bi di dong
(bao gém hé diéu hanh, cdc phin mém ing dung vin phong, phan mém phuc vu
cong vige, tién ich khac) phai duge thudng xuyén theo (61, cép nhat ban va 16i
bdo mét ctia nha phat trién, lwa chon cai dit cdc phdn mém chong, diét virus, ma
doc va thuong xuyén cép nhat phién ban mai, dit lich quét virus theo dinh ky.

2. Co ché sao luu, phuc hoi may chu:

Can bo, vién chire va ngudi lao dong phai sao luu dinh ky co s¢ dit liéu va
cac dir liéu quan trong khéc (bao gdm dit lidu phét sinh trong qua trinh van hanh
céc phan mém tng dung nhu: cdc tdp tin van ban, hinh anh,..). Sau khi sao luu,
luu trit ban sao luu bang thiét bi luu trit ngoai theo quy dinh luu trit hién hanh
nham phuc vu cho viéc phuc héi, khic phuc hé théng kip thoi khi ¢6 su ¢b xay
ra.

Dicu 8. Pam bio an toan hé thong mang may tinh, két ndi Internet

1. Quan ly hé théng mang ndi bé: Mang ndi bd cua nha truong phai duge to
chuc theo m6 hinh Clients/Server; mang ndi by khi két ndi v6i mang Internet
phai thong qua thiét bi tuong lta kiém soat, c6 phéan chia hé thong mang ndi bd
thanh cdc vung mang theo pham vi truy cédp, vé hiéu hoa tdt ca céc dich vu
khong sur dung tai tirng viing mang, thuc hién nguyén téc chi m& cac dich vu can
thiét khi c6 yéu cau.

2. Quan ly hé thong mang khong déy (wifi): Khi thlet lap mang khong day
c6 két nbi vao mang ndi bo phai thiét 1ap céc théng sb can thiét nhu dinh danh,
mat md, mé héa dit liéu, ¢6 thay d6i mat ma dinh ky.

3. Quan ly truy cdp tir xa vao mang ndi bd: Pbi véi viée truy cap tir xa vao
mang ndi bd phai duoc theo ddi, quan Iy chat chd, nhat 1a truy cap 6 st dung

chirc ndng quan tri, phai thiét 1ap mat ma do an toan cao, thuong xuyén thay doi
mét mé, han ché truy cép tir xa vao mang ndi b tir cac diém truy cap Internet

cong cong.
Dic¢u 9. Pam bio an toan truy cip, ding nhap hé théng thong tin

1. Nguoi ding chi dugc truy cép céc thong tin pht hgp véi chic ning,
trach nhiém, quyén han cta minh va c6 trach nhi¢m bdo mét tai khoan truy cép

duogc cép.

2. Mat ma déng nhap, tr uy cap hé théng thong tin phai co do phure tap cao
(c6 do dai toi thiéu 8 ky tu, b ky tu thuong, ky tu hoa, ky tu sb hodc ky tu dic
biét nhu !, @, #, $, %,...).



Piéu 10. Pim bio an toan théng tin, dit liéu

1. Théng tin, dit li¢u khi dugc luu trit, khai thac, trao d6i phai duge ddm
bao tinh toan ven, tinh tin cdy, tinh sin sang. Thong tin, dix liéu quan trong khi
dugce luu trir, trao doi phai ap dung ky thuat ma hoa, thiét 1ap mat ma, ung dung
chit ky sb va phai c6 co ché luu trit du phong.

2. Trong trao dbi thong tin, dit liéu phuc vu cdng viée, co quan, can bg,
vién chirc va nguti lao dong phai st dung hé thong thong tin chung cua nha
truong quy dinh. Han ché viéc st dung céc phuong tién trao doi thong tin dit
liéu, hé thong thu dién tir cong cong, mang xa hdi trén Internet trong hoat dong
cua nha truong.

Piéu 11. Nhiing diéu khong dwgc lam

1. Khéng dugc lgi dung vi¢e st dung Internet nham muc dich: Chong lai
nha nuéc Cong hoa x& hoi chu nghfa Vi¢t Nam, gy phuong hai dén an ninh
qudc gia, trat tu an toan xa hoi; kich déng bao luc, doi truy, té nan x4 hoi, mé tin
di doan; pha hoai thudn phong m¥ tuc cua dan tdc..

2. Khong dugc tiét 16 bi mat nha nudc va cac bi mat khac di dugc phép luét
quy dinh.

3 Khong dugc tham gia, déng tai nhiing thong tin chua xac minh, sai l1éch
va nhitng ndi dung lién quan dén don vi khi chua dugc sy chép thuén cia Hiéu
truong.

4, Khong dugc choi céc tro choi truc tuyén (game online) hodc cdc trd choi
khéc trén Internet trong gio lam viéc.

5. Khéng dugc truy cdp hodc tdi cdc trang website 6 ndi dung doi tr uy,
phan dong, cac chuong trinh khong rd ngudn goc, cdc théng tin quang cdo hap
dan.

6. Khong s dung thong tin cua don vi sai muc dich, khéng cung cép thong
tin don vi (théng tin hoc sinh, nhan sy, dit liéu hinh anh camera, ...) cho doi
tugng, don vi khac.

7. Khi st dung hé théng thu dién ti (Email) khong duge kich chudt vao bt
ctr thu dién t, tép dinh kém, duong link, thu rac, thu quang cdo nao khéng rd
nguon goc va khong xac dinh dugc nguoi guri.

~ Chuong 11
TO CHUC THUC HIEN

Pidu 12. Diéu khoén thi hanh

1. Céc can b, vién chtic va ngudi lao ddng nha truong c6 trach nhiém thye
hién nghiém tic Quy ché nay.



2. Moi hanh vi vi pham cac diéu khoan trong Quy ché, tuy theo tinh chét,
muc do sé€ bi xur ly ky ludt, xr phat vi pham hanh chinh, boi thuong vat chét,
khic phuc hdu qua hodc truy ctu trach nhiém hinh sy theo quy dinh ctia phép
ludt hién hanh.

3. Trong qué trinh thuc hién, néu cé vén dé phat sinh hogc khé khin, vuéng
méc can phan anh kip thoi vé Vian phong nha truong téng hop béo céo Hiéu
trudng, thong qua Hoi dong truong xem xét quyét dinh diéu chinh, b sung cho

phu hop./.
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